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1. Einleitung

Die digitale Datenverarbeitung spielt eine zentrale Rolle bei der Erflllung unserer rechtlichen
Pflichten. Fast jeder Prozess bei der Welthungerhilfe' wird durch digitale L6sungen unterstltzt
oder erfordert sogar digitale Losungen. Dazu gehoéren auch die Verarbeitung von und das
Arbeiten mit persoénlichen und sensiblen Daten und Informationen von Begunstigten,
Geldgeber*innen, Partnerorganisationen, Mitarbeitenden, Auftragnehmenden,
Lieferantxinnen, Regierungsbehdrden und anderen Beteiligten.

Die Arbeit mit diesen und die Verarbeitung dieser Daten und Informationen erfordern einen
besonderen Schutz, um Diebstahl, Verlust, fehlerhaften Gebrauch, Beschadigung, Missbrauch
und/oder die unberechtigte Anderung von Daten und Informationen oder den unbefugten
Zugriff darauf zu verhindern. Fir die Welthungerhilfe ist es von entscheidender Bedeutung,
diese Daten und Informationen zu schitzen, um die Organisation und die Menschen, mit denen
die Welthungerhilfe zusamnmenarbeitet, zu schitzen.

Diese Information Security Policy (,,Policy”) beinhaltet allgemeine Vorschriften zur
Gewabhrleistung der Informationssicherheit bei der Welthungerhilfe.

2. Ziele

Die Ziele dieser Policy sind die Schaffung eines Rahmens fur die Festlegung geeigneter
Informationssicherheitsniveaus fur alle Informations- und Datenverarbeitungssysteme der
Welthungerhilfe sowie die Verhinderung von Diebstahl, Verlust, fehlerhaftem Gebrauch,
Beschddigung, Missbrauch und/oder die unberechtigte Anderung von Daten und
Informationen oder den unbefugten Zugriff darauf.

Die Nutzer*innen von Daten und Informationen bei der Welthungerhilfe mussen sich Uber ihre
Verantwortung flr den Schutz der Vertraulichkeit und Integritdt der von ihnen verwalteten
Daten im Klaren sein. Sie mussen alle aktuellen und relevanten deutschen und EU-Gesetze
sowie weltweite Standards der Informationssicherheit kennen und einhalten und die
Welthungerhilfe vor Haftung oder Schaden durch den Missbrauch von Daten bewahren.

3. Geltungsbereich

Die Policy ist integraler Bestandteil des Code of Conduct und gilt fur:

a) Mitarbeitende der Welthungerhilfe (Verein und Stiftung), unabhangig von Vertragsart
(u. a. Angestellte, Aushilfen, Praktikant*innen, Leiharbeitskrafte), Umfang und
Einsatzort des Beschaftigungsverhaltnisses;

b) Mitarbeitende, Vorstand und Gremien der Partnerorganisationen?, die durch die
Welthungerhilfe finanziell oder ideell unterstitzt werden;

c) Mitarbeitende, Vorstand und Gremien von Social Business Unternehmen, an denen die
Welthungerhilfe beteiligt ist;

' Welthungerhilfe: bezieht sich auf den Verein Deutsche Welthungerhilfe e.V. und die Stiftung
Deutsche Welthungerhilfe.

2 Partnerorganisationen: alle lokalen, nationalen und internationalen Partner, die ein
»~Memorandum of Understanding“ oder ein ,Partnership Agreement® mit der Welthungerhilfe
unterschrieben haben. Hierzu zahlen Community Based Organisations, Civil Society Groups, Non-
Governmental Organisations und Advocacy Partner.
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d) Freiberuflich arbeitende Personen, die im Rahmen von Werk- oder Honorarvertragen
fur die Welthungerhilfe tatig sind;

e) Ehrenamtlich  tdtige Personen und Gruppen (bspw. Mitglieder des
Gutachterausschusses, Aktionsgruppen), die fir die Welthungerhilfe tatig sind;

f) Lieferant*innen sowie Dienstleisterxinnen, die flr die Welthungerhilfe tatig sind.

Mitglieder der Vereinsorgane (Mitgliederversammlung, Prasidium, Vorstand) der
Welthungerhilfe sowie Vorstand und Geschaftsfihrung der Stiftung Welthungerhilfe bekennen
sich selbstverpflichtend zur Achtung dieser Policy. Im Folgenden werden die unter b) bis f)
genannten Personen als Mitwirkende bezeichnet.

Diese Policy gilt weltweit als Mindeststandard flr jede*n einzelnexn Mitarbeitende*n und
Mitwirkendexn. Sie ist im Zusammenhang mit dem Code of Conduct der Welthungerhilfe und
den darin genannten Policies sowie internationalen Standards und Kodizes zu verstehen.
Zudem haben Mitarbeitende und Mitwirkende die an ihrem Einsatzort geltenden Gesetze
einzuhalten. MaBgeblich ist die jeweils strengere Vorgabe.

Die Welthungerhilfe kann nicht fur das Handeln von Mitwirkenden haftbar gemacht werden,
wenn diese trotz vorheriger schriftlicher Zustimmung zur Policy gegen die Policy verstoBen.

4. Definition

Informationssicherheit bedeutet, unbefugten Zugriff und unbefugte Nutzung, Offenlegung,
Beeintrachtigung, Anderung, Untersuchung, Aufzeichnung oder Vernichtung von Daten zu
verhindern. Es handelt sich um einen allgemeinen Terminus, der unabhangig von der Form der
Daten (z.B. elektronisch, physisch) verwendet werden kann. Der Schwerpunkt der
Informations-sicherheit liegt auf dem ausgewogenen Schutz der Vertraulichkeit, Integritat und
Verfligbarkeit von Daten (auch bekannt als die CIA-Triade) bei gleichzeitiger Konzentration auf
eine effiziente Umsetzung der Policy, ohne die Produktivitat der Organisation zu
beeintrachtigen.

Informationssicherheitsbeauftragte (,ISB“) sind verantwortlich fir die Entwicklung,
Validierung und das Monitoring von informationssicherheitsrelevanten Prozessen, die im
Verantwortungsbereich der Organisation liegen. Sie berichten dem Vorstand Uber die
Entwicklung der Informations-sicherheit sowie Uber mogliche und tatsachliche Verletzungen
der Informationssicherheit.

Datenschutzbeauftragte (,,DSB“) sind verantwortlich fir den Datenschutz. Der
Tatigkeitsschwer-punkt von Datenschutzbeauftragten liegt ausschlieBlich auf dem Schutz
personenbezogener Daten.

Die Informationssicherheitsorganisation ist ein Team oder eine Arbeitsgruppe, das oder die
mit ISB zusammenarbeitet, um informationssicherheitsrelevante Prozesse, die im
Verantwortungsbereich der Organisation liegen, zu entwickeln und zu Uberprifen sowie
diesbeziglich zu beraten.

5. Vorschriften zur Informationssicherheit

5.1 Aligemeine Information Security Policy

Die Policy der Welthungerhilfe besteht darin, die Vertraulichkeit, Integritat und Verfigbarkeit
von Daten und Informationen in Ubereinstimmung mit den geltenden gesetzlichen
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Verpflichtungen zu schitzen. Dies ist erforderlich, um die Integritdt und Verflgbarkeit von
informationstechnisch basierten Diensten der Welthungerhilfe zu gewahrleisten. Diesbezlglich
vollziehen und Uberpriifen wir InformationssicherheitsmaBnahmen, welche die Angleichung an
die sowie die Einhaltung von gesetzlichen, operativen und Policy-Anforderungen sicherstellen,
die fur die Arbeit mit und die Verarbeitung von Daten und Informationen kennzeichnend sind.
Um Vertraulichkeit, Richtigkeit und Verfugbarkeit von Daten und Informationen zu
gewadhrleisten, die bei der Welthungerhilfe verarbeitet und verwendet werden, ist es
unerlasslich, dass alle, die bei und mit der Welthungerhilfe wie in Abschnitt 3 beschrieben
arbeiten, die nachfolgend dargelegten spezifischen Policies befolgen und einhalten:

Datenverarbeitung

Die Verarbeitung von und das Arbeiten mit Daten und Informationen bei der Welthungerhilfe
missen den geltenden gesetzlichen Verpflichtungen und der folgenden, von der
Welthungerhilfe Ubernommenen Klassifizierung von Daten entsprechen:

a) Vertrauliche Daten: Dazu gehoren die in der Datenschutz-Grundverordnung3
definierten speziellen Kategorien personenbezogener Daten (rassische/ethnische
Herkunft, politische Meinung, religivse Uberzeugung, Gewerkschaftszugehdrigkeit,
korperlicher/seelischer Gesundheitszustand, Sexualleben, Strafregister), Passworter
usw. Diese Daten dirfen nur bestimmten Mitarbeitenden zuganglich sein. Vertrauliche
Daten miussen verschlisselt gespeichert werden.

b) Eingeschrankte Daten: Dazu gehdren personenbezogene Daten gemaB DSGVO
(Daten, mit denen lebende Personen identifiziert werden kénnen, einschlieBlich Haus-
/Arbeitsadresse, Alter, Telefonnummer, Fotos), zurlckgehaltene, interne
BerichtsentwUlrfe, Dokumente und Protokolle, auf die nur bestimmte Mitarbeitende
Zugriff haben durfen.

c) Informationen, die ausschlieBlich fiir den internen Gebrauch bestimmt sind: Dazu
gehoren interne Korrespondenz, abschlieBende Arbeitsgruppenpapiere und -protokolle,
Gremien-papiere usw. Diese durfen nur flr Mitarbeitende zuganglich sein.

d) Offentliche Informationen sind alle Informationen, die auf der Website oder (iber das
Publikationssystem der Welthungerhilfe verfiigbar sind und so der Offentlichkeit
zuganglich gemacht werden.

Zugriff auf und Speicherung von Daten

B Werden sensible Daten gespeichert, verarbeitet oder Gbertragen, so ist der Zugang zu
diesen Daten auf autorisierte Personen zu beschranken.

B Bereiche, in denen Daten gespeichert werden, sind zu sichern und dirfen nur
autorisiertem Personal zuganglich sein.

B An Arbeitsplatzen sollten sich keine Dokumente und Wechselmedien mit vertraulichen
oder eingeschrankten Daten befinden, soweit dies arbeitsorganisatorisch sinnvoll
moglich ist. Alle Mitarbeitenden, die an der Erfassung, Nutzung und Offenlegung
vertraulicher Daten und Informationen beteiligt sind, missen eine Verschwiegenheits-
und Sicherheitserklarung unterzeichnen, sofern sie dazu nicht bereits durch einen
bestehenden Vertrag verpflichtet sind.

3 DSGVO: Die Datenschutz-Grundverordnung (EU) 2016/679 (DSGVO) ist eine Verordnung im EU-
Recht Uber Datenschutz und Privatsphare fir alle Personen, die in der Europaischen Union (EU) und
dem Europaischen Wirtschaftsraum (EWR) leben.
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B Mitarbeitende und freiberuflich Tatige sind verpflichtet, vor dem Zugriff auf die von der
Welthungerhilfe  verarbeiteten Daten eine Verschwiegenheitserklarung zu
unterzeichnen, sofern sie dazu nicht bereits durch einen bestehenden Vertrag (der eine
Verschwiegenheits-erkldarung enthalt) verpflichtet sind.

Policy zur Computernutzung
Da das E-Mail-System eine Organisationsressource darstellt, ist Folgendes zu beachten:

B Die personliche Nutzung des E-Mail-Systems ist auf ein Minimum zu beschranken.

m Das E-Mail-System ist prinzipiell unsicher, sodass andere Personen als die vorgesehenen
Empfanger*innen E-Mail-Nachrichten lesen konnen. Daher durfen keine sensiblen
Daten, die als vertraulich eingestuft sind, als Teil einer E-Mail-Nachricht oder als Anhang
einer E-Mail-Nachricht gesendet werden, es sei denn, die Daten sind verschlisselt.

B E-Mail-Anhange sind eine haufige Quelle fur bosartige Software, weswegen vor dem
Offnen von Anhangen besondere Vorsicht geboten ist, insbesondere wenn die Nachricht
nicht von einer vertrauenswiurdigen Quelle stammt.

B Sperren Sie den Bildschirm jedes Mal, wenn Sie den Arbeitsplatz — selbst fur kurze Zeit -
verlassen.

B Drahtlose Verbindungen (Bluetooth und WLAN) mussen deaktiviert werden, wenn sie
nicht bendtigt werden.

m Das Antivirenprogramm darf nicht deaktiviert werden. Wenn es notwendig ist, ein
Antivirenprogramm vorubergehend zu deaktivieren, ist die IT-Abteilung zu kontaktieren.

B Verbindungen zu anderen Netzwerken, einschlieBlich des World Wide Web, mussen
durch eine Firewall geschtzt werden.

B Firewalls mussen ordnungsgemaB konfiguriert sein, um sicherzustellen, dass der
erforderliche Sicherheitsgrad erreicht wird.

m Ohne vorherige Zustimmung der IT-Abteilung darf keine unautorisierte
Computersoftware aus dem Internet installiert oder heruntergeladen werden.

Umgang mit Passwortern
Die folgenden Passwortstandards sind zu befolgen, um den Grundprinzipien der Informations-
sicherheit zu entsprechen:
m Die Verwendung von individuellen Passwortern ist erforderlich.
B Die Weitergabe von Passwortern ist nicht erlaubt.
m Die Nutzenden sind verpflichtet, ihre Passworter zu andern, wenn sie nicht ausschlieBen
kénnen, dass sie anderen Personen offengelegt wurden.

Datensicherung
B Auf Computersystemen gespeicherte Informationen missen regelmaBig gesichert
werden, damit sie bei Bedarf wiederhergestellt werden kénnen.
B Gesicherte arbeitsbezogene Informationen und Daten miUssen stets auf einem fur die
Welthungerhilfe direkt zuganglichen Medium verflgbar sein.
[ |
Antiviren-Policy
Nutzende von Computern mussen sicherstellen, dass die Antivirensoftware auf ihrem
Computer aktiv ist, sodass potenzielle Viren aus externen Quellen identifiziert und entfernt
werden.
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Social Media Policy

B Internetdienste und Social Media sind verantwortungsbewusst zu nutzen.
B Der Austausch von arbeitsbezogenen Informationen Uber Social Media ist nicht erlaubt.

Nahere Informationen liefert das folgende Dokument:

B Social Media Policy

6. Meldepflicht und Konsequenzen bei VerstoBen

Wer einen begrindeten Verdacht auf VerstoBe gegen diese Policy hat bzw. von solchen
VerstoBen weiB, ist verpflichtet, diese unverziglich Uber das Welthungerhilfe Hinweisgeber-

Portal (( *?r*-- zu melden.

Das Hinweisgeber-Portal gewahrleistet angemessene Vertraulichkeit und ermoglicht die
Abgabe vollkommen anonymer Meldungen. Alternativ kénnen Hinweisgeber auch die
Hinweisgeber-Email-Adresse ( ) nutzen.

Vorgesetzte oder nationalen Meldestellen der Welthungerhilfe, die entsprechende Hinweise
erhalten, mussen diese vertraulich behandeln und Uber das Hinweisgeber-Portal an die
Compliance-Abteilung melden.

Niemand, der in redlicher Absicht Hinweise auf VerstoBe gibt, muss Nachteile oder sonstige
Konsequenzen befirchten, auch dann nicht, wenn sich der Hinweis spater als unbegriindet
herausstellt. Es liegt nicht in der Verantwortung der Mitarbeitenden und Mitwirkenden bzw.
der Hinweisgebenden, Untersuchungen anzustellen, Beweise zu liefern oder eine Verletzung
gegen diese Policy festzustellen.

Bewusst falsche Anschuldigungen und die Nichtmeldung von VerstoBen gegen diese Policy
verletzen den Welthungerhilfe Verhaltenskodex und diese Policy.

VerstoBe gegen diese Policy konnen disziplinarische MaBnahmen bis hin zur fristlosen
Kindigung und/oder die Annullierung der Zusammenarbeit zur Folge haben. Welthungerhilfe
behalt sich vor, Straftaten unter Beachtung des jeweils geltenden Rechts zur Anzeige zu
bringen. Nahere Informationen liefern die folgenden Dokumente:

B Leitfaden flr Meldungen von VerstéBen gegen den Verhaltenskodex
B Fur Deutschland: Betriebsvereinbarung Hinweisgebersystem

Internet: );
Vertrauliche Email-Adresse:

( //!mr( > v/v/"w /}Ac, |
/ N
Mathias Mogge Christian Monning

Generalsekretar Finanzvorstand
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